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Resumo
Com a crescente utilização dos dispositivos móveis (e.g., smartphones), e suas tecnolo-
gias cada vez mais avançadas, tais dispositivos tornaram-se ubíquos e, muitas vezes, uma
extensão de nós mesmos. Nesse sentido, por questões de segurança e privacidade, cresce
constantemente a necessidade de proteção dos dados dos usuários nesses aparelhos mó-
veis. Buscando resolver esse problema, vários destes dispositivos implementam políticas
diversificadas de autenticação, em sua maioria, baseados em senhas ou características
biométricas. No entanto, geralmente, a autenticação ocorre apenas uma vez, quando o
usuário conecta-se ao aparelho, deixando os dados do usuário vulneráveis durante a uti-
lização do mesmo. Dessa forma, neste trabalho, propomos técnicas para autenticação do
usuário de forma contínua, utilizando como característica biométrica, seu modo de ca-
minhar. Ao analisar o comportamento do usuário durante intervalos de tempo, visamos
garantir maior segurança aos dados pessoais presentes nos dispositivos. As principais van-
tagens da autenticação contínua baseada no modo de caminhar são: (1) naturalidade ao
indivíduo; (2) dificuldade intrínseca de falsificação; (3) ausência de necessidade de colabo-
ração por parte do usuário, e; (4) ubiquidade e transparência durante todo o processo de
autenticação. Utilizamos dados coletados por dois sensores: o acelerômetro, presente nos
dispositivos móveis atuais; e o vetor de rotação, o qual não é um sensor físico mas, gerado
a partir da fusão de sensores físicos como, acelerômetro, magnetômetro e/ou giroscópio.
Para o processamento dos dados desses sensores, propomos diversas abordagens tanto
para redução de ruídos e remoção de artefatos dos dados quanto para torná-los invari-
antes à posição do dispositivo e à direção de caminhada do usuário, culminando com a
proposta de um novo sistema de coordenadas centrado no usuário. Também projetamos
um classificador de caminhada de forma a garantir que não existam dados na etapa de
reconhecimento que sejam de outras atividades. Além disso, investigamos métodos de
descrição de sinais existentes na literatura para caracterização dos dados do usuário e,
então, aplicamos abordagens de aprendizado de máquina para o processo de verificação do
usuário (cenário 1 : 1). Por fim, analisamos alguns métodos para fusão temporal das clas-
sificações (late fusion) com o objetivo de garantir que a autenticação ocorra ao longo do
tempo, ou seja, de forma contínua. Para validar as técnicas propostas, criamos uma base
de dados com 50 usuários e duas sessões em dias diferentes para cada usuário com dados
de acelerômetro e de vetor de rotação, sendo também uma contribuição desse trabalho.
Abstract
Mobile devices are becoming ubiquitous and, sometimes, even extensions of ourselves.
Therefore, concern about user privacy and security on these devices has grown signifi-
cantly. In this vein, some mobile devices now implement various authentication protocols,
most of them, based on passwords or biometric traits. However, usually the authentica-
tion happens just once, when the user starts interacting with the device. In this work,
we propose continuous authentication techniques using gait as a biometric trait. We aim
to ensure better personal data security through the analysis of the user walking behavior
over time. The main advantages of the continuous gait authentication are: (1) it is natu-
ral individual and transparent to the individual; (2) it is difficult to spoof; and (3) it does
not need user cooperation. We use data from two sensors: the accelerometer, which is a
mobile device sensor; and the rotation vector, which is not a physical sensor but rather
the result of combining data from different physical sensors such as the accelerometer,
magnetometer and/or gyroscope. We propose approaches to process the data from these
sensors that reduce the acquisition noise and possible artifacts, and turn the data invari-
ant to the device’s position and the user’s movement direction. For that we propose a new
coordinate system referred to as user-centric as opposed to the two common coordinate
systems in user nowadays, the device and the world-coordinate systems. We also design
and develop a walking classifier with the intention of guaranteeing that all data available
for authentication refer to the walking activity. Moreover, we investigate signal charac-
terization methods to properly describe the user data for further user verification on a
1 : 1 setup. Finally, we analyze some methods for temporal fusion of the classifications
(late fusion) in order to ensure that the authentication happens over time, i.e., continuous
authentication. For the techniques validation, we create a dataset with 50 volunteers and
two sessions in different days for each individual with accelerometer and rotation vector
data. This dataset also is a contribution of this work.
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Capítulo 1
Introdução
O mercado de dispositivos móveis (e.g., smartphones) tem crescido mundialmente, mos-
trando um número de usuários em torno de três bilhões atualmente e estimado em seis
bilhões em 2021, de acordo com o relatório anual de mobilidade da empresa Ericsson [19].
Aliado a esse forte crescimento, tem-se o fato de que o poder de processamento, da dura-
ção de bateria e da velocidade de conexão desses dispositivos estão fazendo com que esses
sejam capazes de executar tarefas antes apenas imaginadas para computadores pessoais
ou, até, servidores [7]. Dessa forma, atualmente, os dispositivos móveis estão ocupando
o lugar das estações de trabalho em diversas atividades [3], trazendo, com isso, várias
preocupações a respeito da segurança em relação ao controle de acesso aos dados.
Os métodos tradicionais para controle de acesso, incluindo os que são baseados em
conhecimento (e.g., senhas e padrões) ou baseados em objetos (e.g., cartões inteligen-
tes), frequentemente, são ineficazes pois podem ser facilmente compartilhados, perdidos,
roubados e manipulados. Tendo em vista esses problemas e dado que as características
biométricas são naturais dos indivíduos e então, mais complicadas de se falsificar, cres-
centes esforços têm sido realizados na direção de promover a autenticação dos usuários
em dispositivos móveis utilizando biometria [69].
13
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1.1 Autenticação biométrica
Autenticação é o processo usado para determinar se uma pessoa realmente é quem ela diz
ser. A biometria é empregada para identificar uma pessoa baseado em suas características
físicas, comportamentais ou químicas [32]. Alguns exemplos de sistemas biométricos que
usam características físicas são o reconhecimento de face [24, 71], de impressão digital [34]
e de voz [11]. Já como exemplos de sistemas que utilizam características comportamentais,
temos o reconhecimento da dinâmica de digitação [49], do modo de caminhar [29], e outros.
De acordo com Jain et al. [33], os sistemas biométricos devem atender aos seguintes
requisitos:
• Universalidade: todos devem ter a característica biométrica;
• Distinção: a característica de uma pessoa deve ser suficientemente diferente das
demais para diferenciá-la;
• Permanência: a característica deve se manter sem alterações durante algum período
de tempo significativo;
• Coletabilidade: ela deve ter a capacidade de ser medida quantitativamente;
• Desempenho: é desejável que os sistemas biométricos tenham desempenho, o qual
refere-se à acurácia e velocidade de reconhecimento;
• Aceitabilidade: é desejável que as pessoas estejam dispostas a usar o sistema biomé-
trico no dia a dia;
• Evasão: este atributo reflete o quão fácil o sistema pode ser enganado.
A Tabela 1.1, baseada em Jain et. al. [33], mostra como estes atributos (apresentados
nas colunas) estão relacionados com os diferentes sistemas biométricos (apresentados nas
linhas). Os autores usaram um parâmetro com as escalas alto, médio e baixo para definir
o quanto cada sistema atende cada requisito.
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Tabela 1.1: Comparação dos sistemas biométricos segundo Jain et al. [33] : alto, : médio, #: baixo
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DNA    #  #  
Orelha       
Face  #   #  #
Termograma facial   #     
Impressão digital       
Geometria da mão       
Veia da mão        
Íris      #  
Odor    # #   
Impressão da palma da mão       
Retina    #  #  
Voz  # #  #  #
Assinatura # # #  #  #
Dinâmica de digitação # # #  #  
Modo de caminhar  # #  #  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A partir da Tabela 1.1, podemos perceber que o reconhecimento pelo DNA é o sistema
biométrico mais eficaz, entretanto, devido à sua baixa coletabilidade e aceitabilidade, o
mesmo torna-se inviável em algumas circunstâncias. Também podemos perceber que a
combinação de algumas modalidades biométricas poderia melhorar a autenticação devido
à complementariedade existente, obtendo, assim, um sistema multibiométrico.
Na Tabela 1.1, há alguns exemplos de sistemas biométricos baseados em características
comportamentais, como a dinâmica de digitação [57]. Outro exemplo deste tipo de sistema
é o reconhecimento por multi-gesto, o qual é extraído a partir da interação do usuário com
a tela de toque de smartphones/tablets [60, 21]. Também temos o reconhecimento a partir
do modo de caminhar [14], o qual utiliza dados de sensores ou vídeos para diferenciar o
usuário baseado na forma como ele caminha.
De acordo com a Tabela 1.1, o modo de caminhar é um dos sistemas biométricos
baseado em características comportamentais mais eficazes, porém, este possui alguns pro-
blemas como a baixa distinção e permanência, dificultando a separabilidade dos indivíduos
e a manutenção do sistema biométrico. Devido a estas dificuldades, o modo de caminhar
não funciona por si próprio como um sistema biométrico completo, sendo complementar
a outras modalidades biométricas.
Geralmente, os sistemas biométricos a partir do modo de caminhar são divididos em
dois grupos: (i) baseado em vídeo e (ii) baseado em sensor. Na abordagem (i), são
capturados vídeos de pessoas caminhando e, então, os quadros dos vídeos são usados para
descrever o caminhar de cada pessoa. Em (ii), os dados são obtidos a partir de sensores no
chão, no corpo ou em dispositivos móveis. Estes sensores normalmente coletam dados de
posição ou de aceleração enquanto a pessoa está caminhando e, então, descreve o caminhar
a partir desses dados.
Nesse trabalho, nós usamos dados coletados pelo acelerômetro presente em dispositi-
vos móveis. Esse trabalho é direcionado, principalmente, aos cenários em que o usuário
já realizou a autenticação inicial no dispositivo por meio de algum sistema biométrico ou
o dispositivo não possui controle de acesso e, então, este é roubado ou perdido. Como
o dispositivo está desbloqueado ou a autenticação inicial pode ser fraudada, os dados do
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usuário poderão ser capturados ou manipulados. No entanto, se houver uma autenticação
ao longo do tempo (contínua), será possível identificar se quem está carregando o dis-
positivo é um usuário autorizado. Esse tipo de autenticação é conhecida como contínua
porque ela ocorre de tempos em tempos. Neste trabalho, nós avaliamos algumas técnicas
de reconhecimento a partir do modo de caminhar utilizadas na literatura, propomos uma
normalização para os dados de acelerômetro e exploramos a autenticação contínua.
1.2 Abordagem proposta
O caminhar consiste em ciclos dado que, um ciclo corresponde ao momento em que o
indivíduo levanta o pé para iniciar o passo até o momento em que ele retorna o pé para a
mesma posição. Os ciclos são realizados por cada indivíduo de forma distinta e possuem
variação de estilo e intervalo de tempo para realização, fazendo com que cada pessoa
tenha sua própria forma de caminhar (como mostrado na Figura 1.1). Logo, é possível
distinguir cada indivíduo pelo modo qual ele caminha [53].
Figura 1.1: Beatles atravessando a Abbey Road.
Figura disponibilizada pelo usuário Paul Townsend do Flickr a partir da URL
http://tinyurl.com/zeg7sz8.
Dado este contexto, nesse trabalho utilizamos dados de sensores presentes nos dis-
positivos móveis atuais para autenticar usuários a partir do modo de caminhar, em que
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concentramos no cenário de caminhada a passo normal. Propomos uma normalização
dos dados do acelerômetro para que estes se tornem invariantes à posição do dispositivo
e à direção que o usuário está caminhando. Além disso, realizamos uma avaliação das
principais técnicas de caracterização nos domínios do tempo, da frequência e do tempo-
frequência sem e com a normalização proposta para fins de análise. Também estudamos
e propomos abordagens para autenticação contínua dos usuários.
No primeiro acesso ao dispositivo móvel, geralmente há alguma autenticação inicial,
a qual pode ocorrer por meio de senhas, padrões ou algum sistema biométrico. A au-
tenticação contínua é diferente dessa autenticação de primeiro acesso, ocorrendo após a
mesma1, de tempos em tempos (como a Figura 1.2 mostra).
Figura 1.2: Possíveis autenticações em um dispositivo móvel.
1.2.1 Hipótese
Dados temporais coletados por meio de sensores, como um acelerômetro, possuem arte-
fatos discriminatórios e suficientes para autenticar, de forma contínua, usuários a partir
do seu modo de caminhar.
1.2.2 Objetivos
Este trabalho possui três objetivos:
1Mesmo se o dispositivo não estiver com a autenticação inicial ativada, a autenticação contínua pode
ocorrer de tempos em tempos, mas ela não é suficiente para garantir a autenticação do usuário já que se
trata de uma característica comportamental e se comporta como apresentado na Tabela 1.1, funcionando
de forma complementar a outro método, como senha, impressão digital, entre outros.
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• Projetar e propor uma normalização para os dados do acelerômetro que garante
invariância da posição do dispositivo e da direção do movimento;
• Avaliar as principais técnicas de caracterização para autenticação a partir do modo
de caminhar existentes na literatura;
• Incorporar a possibilidade de autenticação contínua e transparente aos métodos
desenvolvidos, sem a necessidade de colaboração do usuário.
1.2.3 Contribuições
Este trabalho contribui para a segurança dos usuários de aparelhos móveis por meio da au-
tenticação contínua nesses dispositivos utilizando o modo de caminhar como característica
biométrica.
A autenticação pelo modo de caminhar utilizando dados do acelerômetro começou a
ser estudada somente em 2005 [2, 47]. Dado que este é um assunto recente e há poucos
trabalhos a respeito, como será mostrado no Capítulo 2, temos contribuições científicas
importantes e originais em diversas etapas do desenvolvimento do trabalho, tais como:
• Estudo detalhado sobre o problema de autenticação contínua por sensores em dis-
positivos móveis (e.g., smartphones).
• Técnicas para transformação dos sinais coletados pelo acelerômetro de forma que a
autenticação se torne invariante à posição do dispositivo e à direção que o usuário
está caminhando;
• Abordagens para pré-processamento dos dados coletados para aumentar a robustez
do sistema de autenticação;
• Abordagens para separação dos dados que são de caminhada dos dados que não são
de caminhada;
• Análise de soluções para descrever o modo de caminhar de cada indivíduo no domínio
do tempo, no da frequência e no do tempo-frequência;
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• Uma base de dados coletados do acelerômetro de 50 usuários caminhando durante
um período de tempo suficiente para o reconhecimento;
• Efetivação das soluções propostas em um cenário real, em que não há controle de
qual atividade o usuário está realizando, assim como da localização e da posição do
dispositivo.
1.3 Organização do texto
Essa dissertação está organizada em cinco capítulos. O Capítulo 2 apresenta alguns
trabalhos de autenticação a partir do modo de caminhar, por vídeos e sensores, com
particular atenção aos trabalhos que utilizam os dados coletados pelo acelerômetro de
dispositivos móveis.
O Capítulo 3 descreve as técnicas projetadas e desenvolvidas para autenticação pelo
modo de caminhar, destacando a abordagem de autenticação contínua. O Capítulo 5 apre-
senta os experimentos realizados para validar cada técnica apresentada e seus respectivos
resultados.
Finalmente, o Capítulo 6 traz algumas considerações finais sobre o trabalho desenvol-
vido, discute o impacto do mesmo, e aponta possíveis trabalhos futuros.
Capítulo 2
Trabalhos relacionados
Os sistemas biométricos que utilizam o modo de caminhar como característica geralmente
são divididos em duas abordagens principais: (i) baseados em vídeo e (ii) baseados em
sensores. Na Seção 2.1, detalharemos a abordagem (i) e relataremos os trabalhos rela-
cionados. Na Seção 2.2, descreveremos a abordagem (ii) e apresentaremos os trabalhos
acerca deste tema.
2.1 Sistemas baseados em vídeo
No caso em que os dados são coletados a partir de vídeos, várias câmeras registram
o indivíduo caminhando. Então, são extraídas as silhuetas do indivíduo dos quadros de
cada vídeo e, a partir das silhuetas, são utilizados descritores apropriados para representar
o caminhar do indivíduo.
Ao identificar as silhuetas que descrevem cada ciclo, estas podem ser utilizadas dire-
tamente para classificação [13] ou podem ser utilizadas na extração de descritores mais
robustos sobre a forma de caminhar. Um exemplo de descritor para as silhuetas é a
transformada de Radon [16], a qual aumenta a robustez à ruídos. Boulgouris e Chi [8]
utilizaram este descritor, construindo um modelo representativo para cada ciclo do cami-
nhar, baseado nas transformadas de Radon geradas a partir das silhuetas. Outra opção é
descrever cada silhueta do ciclo através de Cadeias de Markov (Hidden Markov Models –
HMM), associando cada silhueta do ciclo a um estado do modelo [40].
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Um meio simples de descrever o caminhar consiste em calcular medidas a partir do
movimento do corpo humano enquanto ele caminha, normalmente dividindo o corpo em
regiões. Através das regiões divididas, é possível analisar atributos estatísticos por região,
como média, desvio padrão, entre outros [42]. Também é possível calcular distâncias
entre as regiões e utilizar vetores com essas distâncias como descritores [6, 36] ou calcular
a similaridade entre as silhuetas de dois diferentes indivíduos através da distância entre
as regiões correspondentes [9].
Um dos descritores mais utilizados atualmente neste problema, é a Energia do Ca-
minhar (Gait Energy Image – GEI), também conhecido como imagem média, [43, 26].
Esse descritor consiste em representar as silhuetas binárias que representam cada ciclo
do caminhar em uma única imagem, através da média destas. Chen et al. [12], propu-
seram uma representação chamada Imagem de Diferença dos Quadros (Frame Difference
Energy Image – FDEI) para resolver o problema de ausência ou ruído em algum qua-
dro na GE (exemplo na Figura 2.1(b)). Bashir et al. [4] aprimoraram a representação
GEI para mudanças de condições do indivíduo como, por exemplo, mudanças no sapato,
na roupa, através da representação por Entropia do Caminhar (Gait Entropy Image –
GEnI), a qual seleciona as informações mais relevantes da GEI. Hofmann e Rigol [29]
propuseram a Energia dos Histogramas de Gradientes (Gradient Histogram Energy Image
– GHEI), a qual consiste na combinação da GEI com Histogramas de Gradiente Orien-
tados (Histograms of Oriented Gradient – HOG), com o objetivo de capturar a partir
do HOG informações perdidas sobre o contorno durante a construção da GEI (a Figura
2.1(a) apresenta exemplos destes descritores) .
Outro descritor robusto é a representação das silhuetas que indicam cada ciclo do
caminhar no domínio da frequência. Para tal, as silhuetas extraídas são transformadas em
amplitudes de frequência, como por exemplo, utilizando a transformada de Fourier [46, 50].
Hayfron et al. [27] propuseram a representação, no domínio da frequência, da média dos
mapeamentos simétricos que representam os ciclos do caminhar. Segundo os autores,
um mapeamento simétrico utiliza contornos extraídos das silhuetas de uma sequência do
caminhar para atribuir simetria de magnitude e orientação para cada ponto do contorno.
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(a) Exemplo de GEI. Figura ex-
traída do trabalho de Han e
Bhanu [26].
(b) Exemplo de FDEI. Figura extraída
do trabalho de Chen et al. [12].
(c) Exemplo de GEnI. Figura ex-
traída do trabalho de Bashir et al.
[4].
(d) Exemplo de GHEI. Fi-
gura original, extraída do
trabalho de Hofmann e Rigoll
[29].
Wang et al. [72] transformaram as silhuetas que representam cada ciclo em um sinal
com uma única dimensão, realizando rastreamento do caminhar a partir do cálculo da
distância entre os pixels do contorno e o centro da silhueta [72]; Kale et al. [39] criaram
um vetor com a largura do contorno da silhueta, em que esta largura corresponde à
diferença entre o pixel mais à direta e o mais à esquerda em cada linha, observada enquanto
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o indivíduo caminha; entre várias outras abordagens. Diversos outros descritores são
utilizados para representar o jeito próprio de caminhar de cada indivíduo a partir de
vídeos, mas não apresentaremos maiores detalhes pois este trabalho possui como foco
dados coletados por sensores.
2.2 Sistemas baseados em sensores
A captura de dados do caminhar utilizando sensores pode ser realizada a partir de sensores
no chão, no corpo ou em dispositivos móveis.
2.2.1 Sensores no chão
Nessa abordagem, os sensores são instalados no chão (como a Figura 2.1 apresenta) e
por meio desses são coletados dados relativos ao caminhar. A partir dos dados coletados,
são extraídos atributos significativos para o processo de reconhecimento. Alguns desses
atributos são obtidos a partir da força aplicada durante o caminhar, como a Força de
Reação do Solo (Ground Reaction Force GRF) [54, 1], a massa corporal [35] ou atributos
espaciais e espetrais do sinal produzido [67]. Outros atributos podem ser extraídos da
imagem gerada a partir das posições dos sensores ativados, como as medidas relativas ao
passo [48]; ou da pressão aplicada nos sensores durante a caminhada, como a distância e
o ângulo entre o pé direito e o esquerdo [51].
Figura 2.1: Exemplo de sensores no chão.
Figura extraída do trabalho de Middleton et al. [48].
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2.2.2 Sensores no corpo
Nessa abordagem, os sensores que capturam movimentos são colocados em diversos locais
do corpo (exemplo na Figura 2.2(a)), nos sapatos (exemplo na Figura 2.2(b)) ou na
roupa (exemplo na Figura 2.2(c)). Esses sensores podem ser sensores de força, giroscópio,
acelerômetro, entre outros.
A partir dos dados dos sensores, são extraídas características discriminantes para reco-
nhecer os indivíduos. Esses atributos variam de acordo com o tipo de sensor. Huang et al.
[30] coletaram dados de diversos sensores instalados no sapato, como sensores de força,
acelerômetro, entre outros, e utilizaram os dados em uma rede neural, a transformada
de Fourier dos mesmos, os descritores obtidos com Análise de Componentes Principais
(Principal Component Analysis – PCA) e, por fim, os descritores obtidos com Análise de
Componentes Independentes (Independent Component Analysis – ICA).
(a) Exemplo de sensor no braço. Figura mo-
dificada do trabalho de Gafurov e Snekke-
nes [23].
(b) Exemplo de sensor no sapato. Figura
extraída do trabalho de Huang et al. [30].
(c) Exemplo de sensor na roupa. Figura ex-
traída do trabalho de Ailisto et al. [2].
Uma abordagem frequente quando se utiliza o acelerômetro como sensor é a detecção
de ciclos, utilizando os sinais gerados a partir das acelerações x, y e z ao longo do tempo.
CAPÍTULO 2. TRABALHOS RELACIONADOS 26
Há várias técnicas aplicadas para identificar os ciclos como, por exemplo, a busca por
máximos e mínimos locais, a qual pode ser utilizando os passos da direita e da esquerda
separadamente [2] ou não diferenciando os mesmos [59]. Derawi et al. [17] propuseram
uma abordagem que se baseia na estimativa do tamanho médio de ciclo para cada pessoa
e, em seguida são extraídos os ciclos a partir de um ponto de mínimo no centro da
sequência, utilizando o tamanho médio para buscar os ciclos à direita e à esquerda do
ponto de mínimo. Outra abordagem muito utilizada com os dados do acelerômetro é
a transformação do sinal para o domínio da frequência como, por exemplo, usando a
Transformada de Fourier (Fast Fourier Transform – FFT) e selecionando os coeficientes
mais significativos [58].
2.2.3 Acelerômetro em dispositivos móveis
Neste trabalho, utilizamos sensores presentes em dispositivos móveis, em que o principal
é o acelerômetro. Nesse caso, as acelerações do usuário são registradas em três direções:
x, y e z, enquanto esse está andando. Objetivamos, também, a realização de autenticação
contínua, isto é, o sistema utilizará os dados do usuário, os quais são coletados a todo
instante, para realizar o processo de autenticação durante pequenos intervalos de tempo.
Geralmente as técnicas para descrever o caminhar são divididas em três domínios: (i) do
tempo, em que não é realizada nenhuma transformação nos dados e os sinais x, y e z são
utilizados como entrada; (ii) domínio da frequência, na qual os dados são transformados,
representado-os em forma de amplitudes de cada frequência; (iii) domínio do tempo-
frequência, em que é realizada alguma transformada, como a de Wavelet, para extrair
informações temporais e de frequência dos dados.
Mäntyjärvi et al. [47] propuseram, para detecção de ciclos no reconhecimento do ca-
minhar em dispositivos móveis, aplicar a abordagem apresentada por Ailisto et al. [2], na
qual eram utilizados dados dos acelerômetros fixos na roupa. Foi estabelecido, assim, um
framework genérico para o reconhecimento pelo modo de caminhar a partir da detecção
de ciclos: (i) extração dos ciclos; (ii) normalização dos ciclos encontrados de forma que os
ciclos de cada pessoa tenham o mesmo tamanho; (iii) construção do modelo de ciclo para
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cada pessoa a partir do ciclo médio; e (iv) reconhecimento por meio da comparação dos
modelos construídos. No trabalho de Boyle et al. [10], os autores executaram o mesmo
framework, aplicando a detecção de picos sem separação dos passos em dois grupos para
realizar a etapa (i).
Outros trabalhos no domínio do tempo que não incluem a detecção de ciclos foram
propostos para evitar os problemas envolvidos em tal processo, como a presença de ruídos
nos dados, a imprecisão no tamanho do ciclo, entre outros. Mäntyjärvi et al. [47] propu-
seram uma abordagem no domínio do tempo, que se baseia na utilização de histogramas
normalizados para descrever a distribuição dos dados. No trabalho de Juefei et al. [37],
os autores, no domínio do tempo, realizaram a análise da periodicidade dos sinais a partir
da matriz de covariância, da variância e do coeficiente de Rayleigh, o qual determina o
quão próximas estão duas matrizes de covariância. Já Sprager e Juric [65] apresentaram
uma abordagem baseada em cumulantes de alta ordem para descrever o sinal do acelerô-
metro. Pan et al. [55] propuseram a extração de Pontos de Assinatura (Signature Points
– SPs), em que são identificados pontos extremos nos sinais para detectar padrões locais
que caracteriza cada indivíduo. Em Zhang et al. [73], os autores utilizaram a técnica
de extração de SPs e, após, realizaram o agrupamento desses para encontrar os mais
representativos, criando, ao final, um dicionário representativo dos dados. No trabalho
de Zhong e Deng [74], os autores apresentaram uma abordagem para tornar invariante
a posição do dispositivo móvel a partir de Imagens Dinâmicas do Caminhar (Gait Dy-
namics Images – GDI). Estas imagens são construídas encontrando a similaridade de
cosseno entre o vetor de acelerações no instante t e o vetor em t + l, assim cada posição
da imagem é representada por I(l, t). Segundo os autores, a similaridade entre os vetores
depende apenas do ângulo formado entre os mesmos. Assim, a GDI torna-se invariante à
posição do celular (como mostrado na Figura 2.2). Zhong et al. [75] propuseram utilizar
as GDIs para identificar os ciclos do caminhar calculando o percurso horizontal ao longo
da imagem que maximiza a soma das similaridades calculadas.
O domínio da frequência possui a vantagem de desconsiderar os possíveis ruídos pre-
sentes nos sinais e abstrair as informações de caminhar próprias de cada indivíduo em
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Figura 2.2: Exemplo de duas GDIs do mesmo indivíduo
com o dispositivo móvel em diferentes posições.
Figura extraída do trabalho de Zhong e Deng [74]
.
frequências, entretanto, este descarta toda informação temporal existente nos dados.
Para lidar com esse problema, Mäntyjärvi et al. [47] descreveram os dados no domí-
nio da frequência, dividindo-os em janelas com sobreposição e calculando os coeficientes
FFT de cada janela. Os autores utilizaram os primeiros 40 coeficientes de cada janela
como descritor da mesma. Nickel e Busch [52] exploraram uma abordagem no domínio
da frequência, segmentando os dados em 2s, 3s e 4s e, então, calculando os Coeficientes
Cepstrais de Frequência de Bark (Bark-Frequency Cepstral Coefficients – BFCC) e os Co-
eficientes Cepstrais de Frequência Mel (Mel Frequency Cepstral Coefficients – MFCC) de
cada segmento. Os autores empregaram as Cadeias de Markov (Hidden Markov Models
– HMM) para classificação, realizando combinações diversificadas dos atributos gerados
e analisando a influência do tamanho dos segmentos. Ichino et al. [31] utilizaram os
Coeficientes Lineares de Predição (Linear Prediction Coefficients – LPC) para descrever
os sinais no domínio da frequência, dividindo-os em quadros e calculando os coeficientes
de cada quadro.
Boyle et al. [10] propuseram a decomposição de Wavelet de multiresolução dos sinais,
devido à capacidade desta de associação de tempo com frequência, mantendo informação
dos dois domínios. Os autores realizaram a decomposição em quatro níveis, utilizando
os coeficientes de detalhe e de aproximação de cada nível para a classificação a partir do
método Vizinhos mais Próximos (k-Nearest Neighbors – k-NN). No trabalho de Juefei-
Xu et al. [37], os autores realizaram a Transformada Contínua de Wavelet (Continuous
Wavelet Transform – CWT) dos sinais para selecionar os atributos mais discriminativos,
efetivando o reconhecimento a partir do cálculo de distâncias entre os coeficientes gerados.
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Hestbek et al. [28] optaram por utilizar a decomposição de Wavelet em seis níveis dife-
rentes como pré-processamento dos dados. Após, os autores extraíram o desvio padrão e
os BFCC dos coeficientes de cada nível. Assim, eles construíram diversas combinações a
partir dos descritores gerados, analisando cada combinação por meio da classificação com
Máquinas de Vetores de Suporte (Support Vector Machines – SVM).
Lu et al. [45] propuseram uma abordagem de autenticação contínua baseada no modo
de caminhar motivada no reconhecimento de voz, utilizando dados coletados pelo acelerô-
metro. Os autores inicialmente, dividiram os dados em quadros de 5 segundos e utilizaram
um classificador para separar os quadros que correspondem ao caminhar do usuário e os
quadros referentes às demais atividades. Para representar o modo de caminhar de cada
indivíduo, Lu et al. calcularam os Coeficientes Cepstrais de sub-banda (Compressed Sub-
band Cepstral Coefficients – CSCC), inspirados nos Coeficientes Cepstrais de Frequên-
cia Mel (Mel Frequency Cepstral Coefficients – MFCC) utilizados em reconhecimento de
voz. Após calcular os Coeficientes, os autores optaram por usar mais bandas de menor
frequência do que de maior frequência, pois a energia do caminhar se concentra em sua
maior parte em baixas frequências. Lu et al. também extraíram a periodicidade do ca-
minhar através do cálculo de autocorrelação de cada sinal coletado, calculando o CSCC
dessa autocorrelação também. Os atributos foram combinados e os autores adotaram
como classificador um Modelo Universal de Mistura de Gaussianas (Gaussian Mixture
Model-Universal Background Model – GMM-UBM), com adaptação Máxima a Posteriori
(Maximum-a-Posteriori – MAP) para ajustar o formato das Gaussianas e para aprender
novos padrões de caminhar do usuário. Os autores reportaram resultados para treina-
mento supervisionado e não supervisionado, obtendo melhor acurácia no supervisionado.
Além disso, Lu et al. também implementaram um protótipo da abordagem proposta em
um sistema Android, analisando o desempenho da autenticação contínua em dispositivos
móveis e o tempo de execução de referência para cada etapa da autenticação.
Tanviruzzaman e Ahamed [68] apresentaram um protótipo que realiza periodicamente
autenticação em dispositivos móveis, utilizando o modo de caminhar e a localização do
usuário. Os autores escolheram um segmento dos dados do acelerômetro, contendo pelo
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menos um ciclo de caminhar, e o utilizou para comparação por meio do método DTW. Os
dados de localização foram utilizados para complementar a abordagem baseada no modo
de caminhar, em que são registradas as coordenadas dos lugares usualmente visitados pelo
usuário durante o treinamento. Se, durante a autenticação, for detectado que o usuário
está em um local não familiar, então, a autenticação torna-se mais rigorosa, aumentando
o limiar mínimo de correspondência. Os autores reportaram os resultados obtidos com o
protótipo juntamente com o consumo de bateria ao longo do tempo, comparando-os com
demais trabalhos.
Os autores San-Segundo et al. [61] desenvolveram uma abordagem baseada em GMM-
UBM que utiliza dados do acelerômetro e do giroscópio. A partir desses dois sinais e de
outros obtidos utilizando dados do acelerômetro (arranco (jerk) e aceleração angular),
foram criadas janelas com sobreposição. Então, os autores extraíram de cada janela, me-
didas no domínio do tempo e da frequência como, média, correlação, energia em diferentes
bandas de frequência, e coeficientes obtidos por meio de adaptações propostas do MFCC,
da Predição Linear Perceptual (Perceptual Linear Predictive – PLP) e da PLP Espectral
Relativa (Relative Spectral – RASTA-PLP). Finalmente, utilizando o vetor de atributos
gerado, um modelo comum (UBM) foi treinado com os dados de todos os usuários e então,
este foi adaptado para obter uma GMM por usuário.
Finalmente, pelos trabalhos descritos, percebe-se que a autenticação contínua em dis-
positivos móveis a partir do modo de caminhar é uma área pouco explorada. Além de
poucos trabalhos na área, a maioria dos trabalhos existentes são bastante limitados, com
validação escassa e poucas técnicas originais. A maioria das abordagens propostas na li-
teratura também não realizam tratamento nos dados do acelerômetro de forma a eliminar
possíveis artefatos do sensor e do processo de coleta. Por fim, observamos que apenas
recentemente os autores começaram a explorar as abordagens propostas para realizarem
a autenticação de forma contínua, mesmo havendo em todas as abordagens apresentadas
a capacidade de serem estendidas para esta finalidade. Portanto, este trabalho apresenta
contribuições originais, tanto na fase de processamento do sinal quanto na autenticação
realizada ao longo do tempo, conforme discutiremos no Capítulo 3.
Capítulo 3
Método proposto
Nesse trabalho, nós estudamos e propomos técnicas de autenticação a partir da forma de
caminhar, seguindo o pipeline ilustrado na Figura 3.1. A Seção 3.1 detalha a primeira
etapa, a coleta de dados. A Seção 3.2 apresenta as técnicas de pré-processamento pro-
jetadas e avaliadas. A Seção 3.3 aborda as caracterizações estudadas e propostas nesse
trabalho enquanto a Seção 3.4 explica o classificador de caminhada. A Seção 3.5 expõe
as técnicas aplicadas no reconhecimento e, finalmente, a Seção 3.6 explica os métodos
empregados na autenticação contínua.
Figura 3.1: Conjunto de etapas utilizadas neste trabalho.
3.1 Coleta
Nesse trabalho utilizamos dados de dois sensores: acelerômetro e vetor de rotação. O
acelerômetro captura a aceleração de um objeto (em metros por segundo ao quadrado –
m/s2), ou seja, a taxa de mudança da velocidade. A força aplicada ao objeto que causa a
mudança da aceleração pode ser estática (e.g., gravidade), ou dinâmica (e.g., movimento).
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Essa força é medida a partir de três eixos físicos (x, y e z), em que cada eixo representa
um direção diferente em relação ao dispositivo.
O vetor de rotação não é um sensor físico. Ele consiste na fusão de alguns sensores
físicos como, acelerômetro, magnetômetro e/ou giroscópio. Os dados desse sensor são
obtidos a partir da API do Android, os quais definem a orientação do dispositivo em
uma representação similar aos quatérnios. Na Seção 3.2.1, apresentamos maiores detalhes
sobre o vetor de rotação.
3.2 Pré-processamento
Embora frequência de coleta do acelerômetro do dispositivo móvel possa ser configurada,
o intervalo de captura pode conter algumas variações. Assim, há a necessidade de inter-
polação dos dados para que, ao final, todo intervalo entre duas amostras quaisquer seja
sempre o mesmo, obtendo uma distribuição constante. Para efetivarmos essa normaliza-
ção, neste trabalho utilizamos a interpolação linear, também conhecida como interpolação
de Lagrange, nos dados do acelerômetro, a qual emprega uma função polinomial de pri-
meiro grau para realizar uma aproximação dos valores ausentes em um dado intervalo
baseando-se em um conjunto de dados conhecidos [70]. Assim, dados dois pontos ∈ R3:
~u no instante t1 e ~v no instante t2, então ~w no instante t, pode ser obtido por:
~w = ~u+
(~v − ~u)
t2 − t1 (t− t1)
tal que t1 ≤ t ≤ t2.
Após a interpolação, passamos à etapa de análise de invariância. Os dados coletados
pelo acelerômetro estão representados em um sistema que pode ser chamado de coordena-
das do dispositivo. Neste, o eixo ~x é tangencial ao dispositivo, apontando para a direção
horizontal do mesmo; o eixo ~y também é tangencial ao dispositivo e aponta para a direção
vertical do mesmo; e o eixo ~z é perpendicular à ambos e ao dispositivo, como apresentado
na Figura 3.2.
Assim, é necessário que os dados se tornem invariantes à posição em que o aparelho
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móvel se encontra durante a coleta, pois é impossível garantir que o dispositivo sempre
estará na mesma posição. Há algumas técnicas para realizar esse processo e duas destas
foram exploradas nesse trabalho:
(i) Calcular o vetor resultante das três acelerações. Este é calculado de forma simples,
a partir da Equação 3.1, entretanto, possui a desvantagem de perder informações
discriminantes particulares de cada eixo.
~r =
√
~x 2 + ~y 2 + ~z 2 (3.1)
(ii) Rotacionar os dados para uma posição referencial. A rotação dos dados, apesar de
envolver maior computação, permite utilizar os eixos separadamente não perdendo
informações relevantes para o problema. Esta será descrita na Seção 3.2.1
3.2.1 Sistema de coordenadas de mundo
Para que os dados tornem invariantes à posição que o dispositivo está sendo transportado,
a posição referencial mais comumente adotada é a Terra, projetando os dados em um
sistema conhecido como coordenadas do mundo. Neste, o vetor ~x é tangencial à Terra e
aponta aproximadamente para o Leste; o vetor ~y é tangencial à Terra e aponta para o
Norte; e o vetor ~z é perpendicular ao plano da Terra, apontando para o céu. A Figura
3.3 ilustra esse sistema de coordenadas.
Figura 3.2: Sistema de coordenadas do dispositivo.
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Figura 3.3: Sistema de coordenadas do mundo.
Para rotacionar os dados do acelerômetro, há alguns caminhos possíveis como:
(i) a partir da matriz de rotação com nove elementos, a qual frequentemente é obtida
utilizando dados do giroscópio (estima a rotação em torno de cada um dos eixos) ou
dados do acelerômetro (para obter a gravidade) juntamente com do magnetômetro
(realiza a estimativa do norte e do leste relativos a posição do dispositivo);
(ii) usando os ângulos de rotação conhecidos como ângulos de Euler, representando três
rotações elementares: φ em torno do eixo ~x, α em torno de ~y e ψ em torno de ~z,
havendo 12 sequências possíveis de rotação;
(iii) a partir do vetor unitário ~e = [ ex ey ez ]
T sobre o qual é realizada a rotação
e do ângulo de rotação θ. Estes podem ser representados por um quatérnio ~q =
[ qr qi qj qk ]
T , tal que: qr = cos( θ2), qi = ex sin(
θ
2
), qj = ey sin( θ2) e qk =
ez sin(
θ
2
);
A representação dos quatérnios é mais compacta do que a da matriz de rotação e
quando é necessário rotacionar apenas um único vetor de cada vez, a rotação com quatér-
nios envolve menos computação do que usando a matriz de rotação. Os ângulos de Euler
possuem um problema denominado gimbal lock [25], o qual ocorre quando dois eixos do
sistema tridimensional rotacionam sobre o mesmo vetor, travando o sistema em uma ro-
tação degenerada de duas dimensões. Tendo isso em vista, optamos pela representação
de quatérnios. Estes possuem a propriedade de unidade, em que a norma de cada qua-
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térnio deve ser igual a um, e são obtidos por meio da fusão de sensores físicos, como o
acelerômetro, o giroscópio e o magnetômetro.
Os quatérnios devem ser amostrados na mesma frequência e interpolados no mesmo
intervalo dos dados do acelerômetro. Como dito anteriormente, o dados do acelerômetro
são interpolados com a interpolação linear e, então, os pontos de início e fim desses
dados são utilizados como referência para interpolar os quatérnios. A interpolação dos
quatérnios deve ser realizada com outra abordagem, pois os mesmos não são distribuídos
linearmente e os valores que compõem cada quatérnio são dependentes entre si. Dessa
forma, utilizamos a Interpolação Linear Esférica (Spherical Linear Interpolation – Slerp)
proposta por Shoemake [63]. Essa abordagem consiste em conectar dois pontos, quatérnios
~q1 e ~q2 de um conjunto S3, representados em uma esfera, a partir de um arco nesta, dada
um fração de interpolação t entre esses dois pontos, em que 0 ≤ t ≤ 1. Assim, temos:
Slerp(~q1, ~q2, t) = ~q1 . ((~q1)
−1 . ~q2)t, (3.2)
em que (~q1)−1 é o inverso do quatérnio ~q1 e as operações entre os vetores são multipli-
cações de quatérnios. Dado um quatérnio ~q, o inverso de ~q é calculado como: (~q )−1 =
[ qr −qi −qj −qk ]T .
Na Figura 3.4 temos um plano tangencial à uma esfera de raio r e dois pontos, p1 e
p2 ∈ S3, que são quatérnios separados por um ângulo θ. Observamos que se interpolamos
esses dois pontos usando interpolação linear, é criado um ponto pL a partir de uma reta
que liga os dois pontos, em que esse ponto pL não possui informação de ângulo e raio da
esfera. Já se utilizamos o Slerp, obtemos um novo ponto pS a partir de um arco entre os
pontos p1 e p2, dado que este mantém as informações sobre a esfera.
Após o processo de interpolação, cada amostra do acelerômetro passa a ser associada
a um quatérnio de acordo com o instante obtido na interpolação de ambos. Com isso,
dada uma amostra n do acelerômetro ~a [n] = [ x y z ]T , esta é rotacionada utilizando
o quatérnio correspondente ~q [n], obtendo ~a w[n] a partir de:
~a w[n] = (~q [n])−1 . ~p [n] . ~q [n], (3.3)
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em que ~p [n] = [ 0 ~a w[n] ]T e as operações entre os vetores são multiplicações de quatér-
nios [63, 15].
Figura 3.4: Slerp e interpolação linear
Com o objetivo de destacar a importância das coordenadas de mundo, realizamos
uma coleta com o dispositivo móvel em posição vertical (mais comum para transportar no
bolso), dados apresentados na Figura 3.5(a), e outra coleta com o dispositivo em posição
horizontal (perpendicular à anterior), os dados são mostrados na Figura 3.5(b).
(a) Coordenadas de dispositivo com posição ver-
tical.
(b) Coordenadas de dispositivo com posição ho-
rizontal.
Figura 3.5: Coordenadas de dispositivo com este em diferentes posições.
A partir dessas duas figuras, observamos que as acelerações nos eixos ~x e ~y estão inver-
tidas entre as duas coletas, em que na primeira coleta a aceleração −1g (≈ −9.81 m/s2)
está no eixo ~x e na segunda coleta, esta aceleração está no ~y. Após a transformação para
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coordenadas de mundo, essa inversão desaparece, como apresentado nas Figuras 3.6(a) e
3.6(b). Notamos que a aceleração −1g foi deslocada para o eixo ~z em ambos os casos,
pois nesse sistema de coordenadas o ~z é o vetor perpendicular à Terra e aponta para o
céu.
(a) Coordenadas de mundo com posição vertical. (b) Coordenadas de mundo com posição horizon-
tal.
Figura 3.6: Acelerações em coordenadas de mundo com o dispositivo em diferentes
posições.
Entretanto, as coordenadas do mundo ainda não são completamente robustas pois, se
o usuário caminhar em uma direção, para o Norte da Terra, por exemplo, e em algum
momento mudar a direção como por exemplo, para o Leste, o eixo dos componentes prin-
cipais do modo de andar será alterado. Para mostrar essa mudança de direção, pedimos
a um voluntário para caminhar cerca de dois minutos em volta do prédio do Instituto
de Computação da Unicamp e, então, analisamos os dados coletados em coordenadas de
mundo. Na Figura 3.7(a) temos o caminho percorrido e na Figura 3.7(b) apresentamos
as acelerações em coordenadas de mundo. Com essa mudança de eixos, ao aplicar uma
caracterização que utilizam as informações das acelerações de cada eixo separadas, a ca-
racterização pode produzir um resultado diferente de acordo com as direções que o usuário
caminha.
Observamos nas Figuras 3.7(a) e 3.7(b) que ocorre alterações nos dados dos eixos x e
y indicando as mudanças de direção realizadas pelo usuário. Para resolver esse problema,
propomos outro sistema, chamado de coordenadas do usuário, em que os eixos estão
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(a) Caminho percorrido no experimento (linha
tracejada vermelha).
(b) Acelerações em coodenadas de mundo obtidas
no percuso.
Figura 3.7: Análise das coordenadas de mundo em um percurso com mudanças de
direção.
centrados no usuário, independente da posição do dispositivo e da direção de caminhada,
a qual será detalhada na próxima seção.
3.2.2 Sistema de coordenadas do usuário
Como citado anteriormente, esse sistema de coordenadas é centrado no usuário, indepen-
dente da direção que este caminha e da posição em que se encontra o dispositivo. Na
Figura 3.8 temos a representação desse sistema de coordenadas. Assim, o eixo ~x sempre
aponta para a direção que o usuário está caminhando, o ~y é o vetor perpendicular, indi-
cando o movimento lateral do caminhar e o eixo ~z é perpendicular a ambos, apontando
para cima em paralelo ao torso do usuário.
Para rotacionar cada amostra n de aceleração em coordenadas de mundo ~a w[n] para
esse novo sistema de coordenadas, utilizamos como base a direção do caminhar obtidas
a partir do cálculo da velocidade para que assim, seja possível isolar as componentes
principais do modo de caminhar. Dessa forma, propomos as etapas representadas na
Figura 3.9.
Como podemos observar a partir da Figura 3.9, temos três filtros: o primeiro é um
filtro passa baixas para suavização das acelerações antes da obtenção das velocidades;
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o segundo é um filtro Notch, o qual aplicamos antes do cálculo das velocidades e nas
acelerações antes da rotação das mesmas em coordenadas de usuário; e, finalmente, o
terceiro é outro filtro passa baixas que utilizamos para remoção de ruídos das acelerações
que serão rotacionadas. Esses filtros e as demais etapas da abordagem são detalhados a
seguir.
Figura 3.8: Sistema de coordenadas do usuário.
Figura 3.9: Etapas da abordagem proposta para rotação dos dados em coordenadas de
mundo para coordenadas de usuário.
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Filtro de passa baixas h1
Primeiramente, para calcular as velocidades, é importante remover os componentes que
correspondem a outros tipos de movimento diferente do caminhar, os quais constituem
a identidade do modo de caminhar próprio de cada indivíduo. Dado que normalmente
a frequência do caminhar em velocidade normal é até 2 Hz, ou seja, até dois passos por
segundo, projetamos um filtro de fase linear usando essa frequência de corte. Optamos
por um filtro de reposta finita ao impulso (Finite Impulse Response – FIR) com janela
porque este possui fase linear, evitando comprometer as direções, e a técnica de projeto de
filtro com janelas é mais simples, popular e fácil de usar comparada com outros métodos.
Analisamos duas possíveis janelas para o projeto desse filtro (apresentada na Figura 3.9
como h1[n]), ambas com banda de passagem até 2 Hz:
(i) Janela de Hamming: a resposta em frequência e de fase são apresentadas nas Figu-
ras 3.10(a) e 3.10(b), respectivamente;
(ii) Janela Gaussiana: temos a resposta em frequência destes coeficientes na Figura 3.11(a)
e a de fase na Figura 3.11(b).
(a) Resposta em frequência do filtro FIR com ja-
nela de Hamming.
(b) Resposta de fase do filtro FIR com janela de
Hamming.
Figura 3.10: Filtro FIR usando a janela de Hamming.
A partir das respostas em frequência e de fase dos filtros analisados, notamos que
os coeficientes da janela Hamming possui decaimento rápido no primeiro lóbulo, que os
lóbulos secundários possuem resposta abaixo de -50 dB e a fase desta é linear somente na
banda de passagem. Já a janela Gaussiana possui decaimento mais lento mas, a resposta
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em frequência dos lóbulos secundários está abaixo de -300 dB e a fase desta é linear até
mesmo na banda de rejeição.
(a) Resposta em frequência do filtro FIR com ja-
nela Gaussiana.
(b) Resposta de fase do filtro FIR com janela
Gaussiana.
Figura 3.11: Filtro FIR usando a janela Gaussiana.
Escolhemos a janela de Hamming por esta ser amplamente utilizada em projetos de
filtros e devido às características desejáveis desta, como baixa resposta em frequência dos
lóbulos secundários e o fato destes possuírem pouca energia. Entretanto, verificamos que
os dados têm distribuição Gaussiana, o que contribui para a remoção dos ruídos sem
corromper os dados que serão mantidos. Realizamos experimentos com ambas as janelas
e notamos que para este problema de autenticação pelo modo de caminhar, o filtro FIR
usando a janela Gaussiana obteve melhor resultado. Então, utilizamos essa janela para o
filtro FIR projetado e processamos cada amostra ~a w[n] obtendo a˜ w[n].
Filtro Notch
Após, projetamos um filtro para rejeitar frequências próximas a 0 Hz pois, a partir da
análise das velocidades, observamos que os componentes de frequências muito baixas
provenientes do próprio sensor interferem na obtenção das direções corretas do caminhar
(como mostra a Figura 3.14(a)). Além disso, é importante remover o viés dos dados, que
consiste em artefatos de captura ou do próprio sensor, e está localizado em 0 Hz.
Filtros digitais podem ser desenvolvidos por meio de uma técnica chamada Transfor-
mada Z. Nesta, há o plano Z, o qual é um círculo unitário que usa a forma polar. Assim,
a função de transferência (chamada h2[n] na Figura 3.9) é expressada como pólos e zeros
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localizados no plano Z [64]. Temos que:
z = re i ω
onde ω é a frequência de corte em rad/s e r e o raio que determina a abertura da banda
de rejeição.
Nesse caso nós almejamos projetar um filtro de rejeição (Notch) em 0 Hz com um
pequeno intervalo para permitir que os componentes de frequências muito próximas de
0 Hz também sejam removidas. Dessa forma, foram necessários apenas dois coeficientes
para projetar o filtro, um zero em z0 = 1 + 0j e um pólo em zp = 0.9 + 0j. Na Figura
3.12(a) temos o pólo e o zero localizados no plano Z e na Figura 3.12(b) a resposta em
frequência do filtro Notch projetado.
(a) Plano Z com o pólo e o zero. (b) Resposta em frequência da filtro Notch.
Figura 3.12: Filtro Notch projetado.
Assim, cada amostra n de aceleração em coordenadas do mundo após suavização a˜ w[n]
foi processada pelo filtro Notch, obtendo aˆ w[n].
Nas Figuras 3.13(a) e 3.13(b) são apresentadas as Transformadas de Fourier das acele-
rações do eixo x em coordenadas de mundo antes da aplicação do filtro Notch, a˜ wx , e das
acelerações aˆ wx obtidas após a filtragem, respectivamente. Já na Figura 3.14(a), temos as
velocidades calculadas sem a aplicação do filtro Notch e na Figura 3.14(b), as velocidades
após a filtragem com este. A partir dessas Figuras, notamos que o viés e os componentes
de extrema baixa frequência alteram completamente as velocidades, impossibilitando a
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obtenção das direções corretas do caminhar.
(a) Transformada de Fourier das acelerações an-
tes do filtro Notch.
(b) Transformada de Fourier das acelerações após
o filtro Notch.
Figura 3.13: Transformadas de Fourier das acelerações em coordenadas de mundo antes
e após filtragem.
(a) Velocidades obtidas sem o processo de filtra-
gem.
(b) Velocidades obtidas após o processo de filtra-
gem.
Figura 3.14: Velocidades obtidas sem e com o processo de filtragem.
Cálculo das velocidades
Então, a partir de cada amostra n de aceleração em coordenadas de mundo filtrada,
aˆw[n] =
[
awx [n] a
w
y [n] a
w
z [n]
]T
, calculamos a velocidade ~v w[n] =
[
vwx [n] v
w
y [n] v
w
z [n]
]T
.
Como método de aproximação, utilizamos a integração trapezoidal, de acordo com a Equa-
ção 3.4:
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v[n] =

~v[0]= ~0,
~v[n]= ~v[n− 1] + ∆t · aˆw[n− 1] + ∆t2 · (aˆw[n]− aˆw[n− 1])
(3.4)
Com os valores das direções, obtemos uma matriz de rotação wR[n]u para cada amostra
n de aceleração em coordenadas de mundo, tal que: wR[n]u =
[
~ex[n] ~ey[n] ~ez[n]
]
.
Assim, temos:
~ex[n] : vetor que representa a direção principal do caminhar:
~ex[n] =
{
~v[n]
‖~v[n]‖ , if ‖~v[n]‖ > ε,
~v[n] = ~v[n− 1], otherwise.
~ey[n] : vetor ortogonal a ~ex[n] normalizado:
~ey[n] =

0
0
1
× ~ex[n]
~ey[n] =
~ey [n]
||~ey [n]||
~ez[n] : vetor ortogonal a ~ex[n] e ~ey[n]:
~ez[n] = ~ex[n]× ~ey[n]
Filtro de passa baixas h3
Para rotacionar as acelerações em coordenadas de mundo aplicamos um filtro FIR de
passa baixa nestas para suavizar os ruídos inseridos durante a coleta pelo sensor (função
de transferência indicada como h3[n] na Figura 3.9). Para tal finalidade, utilizamos uma
janela deslizante de média ponderada (Weighted Moving Average – WMA) triangular,
mantendo a banda de passagem até a frequência de Nyquist. Dessa forma, cada amostra
n de aceleração em coordenadas de mundo ~a w[n] é suavizada com esse filtro gerando a¨ w[n]
e após, processada com o filtro Notch, obtendo a w[n].
Rotação para coordenadas de usuário
Após todo o processamento descrito, podemos projetar cada amostra a w[n] em coorde-
nadas de usuário a partir da matriz de rotação correspondente wRu[n], tal que:
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~a u[n] = wRu[n] · a w[n]
Na Figura 3.15 apresentamos as acelerações do experimento mostrado na Figura 3.7(a)
após a transformação destas para coordenadas de usuário. A partir dessa Figura nota-
mos que as alterações provenientes de mudanças de direções que estavam presentes nas
coordenadas de mundo (Figura 3.7(b)) não aparecem nas coordenadas de usuário.
Figura 3.15: Acelerações obtidas durante o percurso da Figura 3.7(a) em coordenadas de
usuário.
3.3 Caracterização
O objetivo da etapa de caraterização é descrever cada indivíduo de forma discriminatória o
suficiente dos demais indivíduos. Nessa etapa não propomos nenhuma técnica, avaliamos
algumas técnicas bases da literatura em cada domínio: do tempo, da frequência e do tempo
e frequência. Em cada técnica abordada, consideramos como entrada um segmento do
sinal com n amostras de x, y e z.
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3.3.1 Domínio do tempo
No domínio do tempo, evitamos a utilização de técnicas baseadas em ciclos devido aos
problemas já citados como, a imprecisão existente na determinação do tamanho e na
localização dos ciclos, e em virtude do alto processamento requerido no processo. Então,
analisamos a utilização do sinal cru (raw signal) diretamente na classificação, em que
empregamos o segmento em um classificador para observarmos se somente o sinal coletado
é suficiente para diferenciar os indivíduos.
3.3.2 Domínio da frequência
O domínio do tempo possui alguns problemas como a presença de ruídos durante a captura
do sinal e a redundância de informações. Com isso, muitos trabalhos se concentram no
domínio da frequência para evitar esses problemas, como a Seção 2.2.3 mostrou.
Nesse domínio, o segmento é transformado aplicando alguma transformação de domí-
nio como a Transformada de Fourier, para obter os coeficientes de frequência do mesmo.
A Transformada de Fourier objetiva descrever um sinal periódico a partir da soma pon-
derada de senos e cossenos de diferentes frequências [18]. Optamos pela técnica FFT para
extrair os coeficientes de Fourier, devido à redução de complexidade que a mesma oferece
[O(n log 2n)] em relação ao método tradicional [O(n2)], onde n é o tamanho do segmento
de entrada [44]. No domínio da frequência utilizamos os coeficientes reais diretamente no
classificador, dado que esta técnica é amplamente utilizada na literatura.
3.3.3 Domínio do tempo-frequência
O domínio do tempo possui algumas desvantagens, mas no domínio da frequência toda
informação temporal, a qual é essencial para o problema de autenticação contínua a partir
do modo de caminhar, é perdida. Para obtermos o melhor dos dois mundos, e evitar
a perda de informações relevantes, analisamos, também, a caracterização no domínio
do tempo-frequência. Assim, utilizamos uma abordagem para transformação dos dados
que conserva a informação de ambos os domínios conhecida como a Transformada de
Wavelet [66].
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A Transformada de Wavelet gera os coeficientes a partir da aplicação de filtros de
passa baixas e passa altas, realizando o redimensionamento dos dados de entrada. Os
coeficientes gerados pelo filtro passa altas são conhecidos como de detalhe e os gerados
pelo filtro passa baixas são chamados de coeficientes de aproximação ou recursivos, pois
os mesmos podem ser utilizados para aplicar novamente os filtros, redimensionando e
gerando uma nova escala dos dados.
Dessa forma, os coeficientes obtidos a partir da DWT multinível foram combinados
em um único vetor representativo do segmento analisado e este foi aplicado diretamente
em um classificador, o que frequentemente é realizado na literatura.
3.4 Classificador de caminhada
Para garantir que todos os dados utilizados no reconhecimento sejam mesmo de cami-
nhada, projetamos e desenvolvemos um classificador de caminhada a ser utilizado antes
de qualquer tentativa de autenticação do usuário. Para tal, coletamos segmentos de cami-
nhada e de demais atividades como, por exemplo, andar de carro, de bicicleta, subir/descer
escada, entre outras. A partir desses segmentos, são gerados descritores, como a Seção 3.3
apresentou e, então, estes são usados como exemplos de treinamento para um classifica-
dor. Após o classificador estar treinado, cada novo segmento é caracterizado, tonando-se
um exemplo de teste, o qual antes de ser autenticado, é classificado como de caminhada
ou não.
Analisamos dois possíveis classificadores, amplamente abordados na literatura, para
empregar nesse problema: SVM e Florestas Aleatórias (Random Forests – RF). O SVM
é um classificador que objetiva a separação de duas classes a partir de um fronteira de
decisão que maximiza a margem de separação entre elas [5]. Já o RF é um algoritmo
estatístico que constrói uma coleção de árvores independentes com diferentes subconjuntos
de treinamento e todas as árvores participam da votação durante a classificação de cada
exemplo [22].
Aplicamos busca em grade (grid search) em cada um dos classificadores para encontrar
os melhores parâmetros durante o treinamento. Como estamos lidando com um problema
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de biometria, é desejável que a taxa de falso positivo seja a menor possível, ou seja, que
um indivíduo não autorizado dificilmente consiga fraudar o sistema. Com isso, realizamos
a busca em grade de forma a maximizar a área sob a curva característica de operação do
receptor (Area Under the Curve – AUC – da Receiver Operating Characteristic Curve –
ROC), a qual será explicada na Seção 5.1. No SVM, variamos o parâmetro de otimização
C e o γ da função do kernel, além do tipo de kernel, Linear ou Função de Base Radial
(Radial Basis Function – RBF). Já no RF, experimentamos diferentes números de árvores
na floresta. O parâmetro referente ao número de dimensões (características) a ser utilizado
em cada árvore foi fixado em
√
n, em que n é a quantidade de atributos, dado que essa
escolha é padrão na literatura e leva a um bom tradeoff entre acerto e custo computacional
de cada árvore.
3.5 Reconhecimento
O treinamento do reconhecedor é realizado com exemplos de caminhada do usuário au-
torizado e de uma amostragem de usuários não autorizados (outras pessoas). Utilizamos
a mesma metodologia de classificação descrita na Seção 3.4, empregando os mesmos dois
classificadores citados naquela.
Nós assumimos a configuração de um único usuário para o dispositivo, o que é um
cenário razoavelmente típico, já que a maioria dos dispositivos possuem apenas um usuário
autorizado/ proprietário. Assim, nós treinamos o classificador para um usuário específico
baseado na abordagem um-contra-o-resto [56] (one-vs-rest), a qual consiste em treinar um
classificador para cada classe positiva de interesse contra um conjunto de exemplos das
classes negativas disponíveis (outros usuários). Como um exemplo, considere uma base de
dados com três usuários: Alice, Maria e Carlos. Com esse protocolo de treinamento, para
Alice, nós treinamos um classificador um-contra-o-resto com exemplos de Alice sendo a
classe positiva e uma amostragem dos usuários negativos (Maria e Carlos). Então, quando
Maria for o usuário analisado, nós treinamos um classificador considerando os exemplos
dela como a classe positiva e os exemplos dos demais usuários como a classe negativa.
Assim, após o treinamento, temos um classificador para cada usuário e quando um
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novo exemplo é classificado como sendo de caminhada, o mesmo é analisado no módulo
de reconhecimento para verificar se é uma amostra do usuário autorizado, ou não.
3.6 Autenticação contínua
Um único segmento pode conter pouca informação para decidir se ele pertence ao usuário
autorizado ou não. Adicionalmente, dados do acelerômetro são dados temporais, logo,
a utilização de dados ao longo do tempo provavelmente é um caminho promissor para
uma autenticação mais confiável. Dessa forma, optamos por uma autenticação contínua,
que ocorre de tempos em tempos, e que utiliza informação de s segundos para realizar
o reconhecimento. O valor de s define quantos n últimos segmentos são utilizados, de
acordo com o tamanho de cada segmento, a quantidade de dados que são sobrepostos e o
intervalo de tempo que foi usado durante a interpolação.
Dadas as respostas das n classificações sobre cada um dos n segmentos, é decidida a
resposta final com algum método de combinação. Como nesse caso fizemos a combinação
em nível de resposta, conhecido na literatura como late fusion, exploramos as seguintes
abordagens [41]:
(i) votação (majority voting): são utilizadas as respostas finais, autorizado ou não, e a
resposta mais frequente é o resultado final;
(ii) probabilidade máxima (max probability): são usadas as confianças das respostas,
em que o maior valor absoluto entre elas determina se os segmentos pertencem ao
usuário autorizado ou não.
Capítulo 4
Base de dados RecodGait
Nesse trabalho, utilizamos para validação uma base de dados própria, denominada Recod-
Gait. Utilizamos apenas essa base de dados porque as bases de dados públicas apresentam
alguns problemas como, poucos usuários ou tempo de coleta por usuário insuficiente para
o treinamento de um classificador robusto; a maior parte das coleta é controlada, dis-
tante de um cenário de autenticação real e normalmente são coletados apenas dados de
acelerômetro. Nesse capítulo iremos detalhar essa base de dados
A base de dados RecodGait está disponibilizada publicamente1, sendo uma contribui-
ção dessa pesquisa. Com a autorização do Comitê de Ética da universidade2, coletamos
dados de integrantes do Laboratório Reasoning for Complex Data (RECOD) do Instituto
de Computação da Universidade Estadual de Campinas (Unicamp), de outros voluntários
do Instituto e de pessoas que não são da comunidade acadêmica. Nesse conjunto de dados,
temos dados de acelerômetro e de vetor de rotação de 50 usuários, com duas sequências
por usuário coletadas em dias diferentes. Em cada sessão, os voluntários foram solicitados
a caminhar cinco minutos no passo normal com o dispositivo móvel no bolso da frente
da calça ou shorts. Além destas condições, não houve controle adicional na coleta, ou
seja, há possíveis mudanças de roupa, calçado, da posição do dispositivo, da velocidade
de caminhar entre as sessões. O local de coleta não foi fixado para todos os usuários e
sessões, entretanto, em todos os casos, esse local era aproximadamente plano.
1https://recodbr.wordpress.com/code-n-data/#recodgait
DOI: 10.6084/m9.figshare.4975028. Link: https://doi.org/10.6084/m9.figshare.4975028
2Autorização número 1.459.131 e CAAE 53035216.6.0000.5404.
50
CAPÍTULO 4. BASE DE DADOS RECODGAIT 51
Adicionalmente, coletamos alguns dados de outras atividades para avaliar o classifica-
dor de caminhada. Coletamos dados com o dispositivo parado sobre uma superfície, de
movimentos que podem ocorrer com o uso do dispositivo, como deslocamento contínuo
deste no sentido horizontal ou vertical, com o dispositivo fixo em um robô e em uma ca-
deira automática, dado que ambos estavam em movimento. Também coletamos dados das
seguintes atividades: andar de bicicleta, subir e descer escada, dirigir com o dispositivo
colocado dentro do carro.
Os dados do acelerômetro e do vetor de rotação foram coletados em uma frequência de
40 Hz e após, interpolados nessa mesma frequência para que o intervalo entre as amostras
seja sempre constante, como descrito na Seção 3.2.
4.1 Protocolo
Utilizamos dois dispositivos móveis de mesmo modelo, Nexus 5, com Android versão 5.1.
Desenvolvemos um aplicativo com o módulo de coleta. Ao inicializar esse módulo, é
solicitado o cadastramento de um identificador único e então, é iniciada uma sessão de
coleta. Essa sessão corresponde a cinco minutos de dados do acelerômetro e do vetor de
rotação (informações sobre a posição do dispositivo), mostrando na tela o andamento do
processo. Após os cinco minutos, a coleta é encerrada automaticamente e então os dados
de cada sensor são salvos. Na Tabela 4.1 temos o modelo dos arquivos de acelerômetro e
do vetor de rotação.
Acelerômetro timestamp x y z
Vetor de rotação timestamp x sin(θ) y sin(θ) z sin(θ) cos(θ)
Tabela 4.1: Modelo dos arquivos utilizados.
Em todas as coletas para a base de dados, solicitamos aos usuários que colocassem
o dispositivo no bolso da frente em posição vertical. Na Figura 4.1, apresentamos um
exemplo de percurso realizado por alguns voluntários, no qual a caminhada foi realizada
em torno dos prédios 3 e 3,5 do Instituto de Computação.
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Figura 4.1: Exemplo de percurso realizado.
4.2 Comparação com bases de dados públicas
Como mencionado anteriormente, as bases de dados públicas usando acelerômetro para
reconhecimento de indivíduos a partir do modo de caminhar possuem alguns problemas.
Na Tabela 4.2, apresentamos as mais conhecidas dessas bases de dados e comparamos
estas com a base de dados RecodGait.
A partir da Tabela 4.2, notamos que as bases de dados com maior número de usuários
do que a base RecodGait possuem sessões muito curtas por usuário, dificultando o trei-
namento de um reconhecedor. Além disso, apenas a base de dados McGill Gait Dataset
possui informações sobre a orientação do dispositivo e, em todas as bases de dados, o
ambiente é totalmente controlado, ou seja, todos os usuários caminham em linha reta em
um corredor pré-definido.
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Dispositivos
de coleta
Sensores
utilizados
Número de
usuários
Tempo da
sessão
Número de
sessões por
usuário
Tipo de coleta
RecodGait Dois
dispositivos
Nexus 5
Acelerômetro
e vetor de
rotação
50 Cinco
minutos
Duas sessões Aproximadamente
controlado
OU-ISIR Inertial
Sensor Gait
Dataset (sub-
conjunto de
passo normal de
caminhada)
Três sensores
IMUZ
Acelerômetro
e giroscópio
744 Um minuto Duas sessões Totalmente
controlado
McGill Gait Da-
taset
Quatro
dispositivos
HTC Nexus
One
Acelerômetro,
magnetôme-
tro e
orientação
20 15 minutos Duas sessões Totalmente
controlado
ZJU-GaitAcc Wii Remotes Acelerômetro 153 7∼15
segundos
Duas sessões Totalmente
controlado
Tabela 4.2: Comparação da nossa base de dados com bases de dados públicas
Capítulo 5
Experimentos e resultados
Nesse capítulo, apresentamos os experimentos realizados para validação das abordagens
apresentadas no Capítulo 3. Assim, a partir dos resultados obtidos apresentaremos análi-
ses acerca do problema abordado e das soluções propostas. Consideramos a classe positiva
como sendo amostras do usuário autêntico e classe negativa como amostras de vários usuá-
rios diferentes do autêntico, os quais são possíveis fraudes. Na Seção 5.2 detalhamos os
protocolos adotados para os experimentos enquanto que na Seção 5.3 analisamos algu-
mas configurações para os experimentos do reconhecimento como, número de amostras
positivas e negativas.
Os experimentos foram agrupados de acordo com o domínio de análise (tempo, frequên-
cia e tempo-frequência) e, então, para cada um, verificamos o impacto de cada abordagem
de pré-processamento (descritas na Seção 3.2). Além disso, analisamos dois classificadores,
SVM e RF, tanto para classificar os dados de caminhada quanto para o reconhecimento.
Dessa forma, a Seção 5.4 apresenta os resultados obtidos com a caracterização no domínio
do tempo (exposta na Seção 3.3.1); a Seção 5.5 no domínio da frequência (abordada na
Seção 3.3.2); a Seção 5.6 no domínio tempo-frequência (especificada na Seção 3.3.3).
Em cada domínio realizamos o pré-processamento do segmento (como a Seção 3.2
descreveu) e consideramos as quatro possíveis variações:
(a) o segmento composto por ~x, ~y e ~z no sistema de coordenadas do dispositivo;
(b) o segmento composto por ~x, ~y e ~z transformado para o sistema de coordenadas
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do mundo real;
(c) o segmento composto por ~x, ~y e ~z transformado para o sistema de coordenadas
do usuário;
(d) o vetor resultante ~r.
As coordenadas de dispositivo e de mundo funcionam aqui como baseline para compa-
ração com a coordenada proposta nesse trabalho, a de usuário. Não realizamos compara-
ção direta com os trabalhos da literatura pois estes utilizam diferentes bases de dados as
quais não estão disponíveis ou não possuem informações sobre a orientação do dispositivo.
Dessa forma, optamos por utilizar as formas de caracterizaçã efetuadas nesses trabalhos,
como descrito na Seção 3.3, com os dados da nossa base.
5.1 Método de Avaliação
Em problemas de biometria a avaliação geralmente é realizada a partir da matriz de
confusão do classificador binário, isto é, de duas classes: positiva e negativa. Essa matriz
possui a informação das predições corretas e incorretas para a classe positiva e para a
negativa. Assim, as linhas representam as classes verdadeiras enquanto que as colunas
indicam as classes preditas. Dada uma matriz de confusão de duas classes M , cada
elemento Mij indica o número de exemplos da classe i classificados como pertencente à
classe j. Dessa forma, temos o total de verdadeiros positivos (True Positive – TP), o total
de falsos positivos (False Negative – FN), o total de verdadeiros negativos (True Negative
– TN) e o total de falsos positivos (False Positive – FP), como mostra a tabela 5.1.
Predição
Negativo Positivo
Real
Negativo TN FP
Positivo FN TP
Tabela 5.1: Matriz de confusão para duas classes.
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A partir da matriz de confusão da Tabela 5.1, podemos extrair algumas medidas para
avaliar o sistema biométrico, como:
• Revocação, sensitividade ou taxa de verdadeiros positivos (True Positive Rate –
TPR): é a proporção de exemplos positivos classificados corretamente, obtida como:
TPR =
TP
FN + TP
• Especificidade ou taxa de verdadeiros negativos (True Negative Rate – TNR): é a
proporção de exemplos negativos preditos corretamente, dada por:
TNR =
TN
FP + TN
• Acurácia normalizada: reflete a sensitividade e a especificidade da classificação, ou
seja, é a proporção de classificações corretas, calculada a partir de:
ACCnorm =
TPR + TNR
2
Nesse trabalho reportamos a média das acurácias normalizadas dos usuários e o desvio
padrão entre essas acurácias.
Uma forma de avaliar um sistema biométrico graficamente é a partir da curva de ROC.
Diversos classificadores da literatura, como o SVM e o RF, podem ter saídas contínuas que
representam as confianças de cada exemplo pertencer a cada classe, dado que a aplicação
de diferentes limiares gera conjuntos diferenciados dessas saídas e para cada conjunto, são
obtidas as FPR e TPR correspondentes. As curvas de ROC são gráficos bidimensionais,
em que no eixo x plota-se a FPR e no eixo y a TPR provenientes de um limiar analisado
[20]. Assim, o ponto ideal em uma curva de ROC (ROC heaven) é aquele em que há
a menor FPR para um valor elevado de TPR, em que o ponto (0,1) corresponde ao
classificador perfeito, enquanto que o pior ponto (ROC hell) é aquele em que para uma
alta FPR tem-se uma baixa TPR.
Para comparação entre classificadores é comum reduzir a ROC à um escalar, conhecido
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como AUC. Ela tem a característica de indicar qual a chance de classificar um exemplo
escolhido aleatoriamente de forma correta, além de corresponder numericamente à proba-
bilidade de classificar corretamente um exemplo positivo escolhido aleatoriamente maior
do que um negativo aleatório [20]. Logo, quanto maior o valor da AUC, melhor será o
desempenho do classificador.
5.2 Configuração
Para a realização dos experimentos, foram adotadas algumas configurações padrões, as
quais são:
• Segmentação dos dados utilizando janelas com tamanho 256, em que cada janela,
após a caracterização, é um exemplo para o classificador;
• Sobreposição de 75% da janela durante a segmentação para obtenção de maior
quantidade de dados;
• Utilização de 768 amostras na autenticação contínua, totalizando em nove segmentos
de acordo com a sobreposição utilizada;
• Para avaliar os classificadores, os dados de cada usuário foram divididos em 50%
para treinamento e 50% para teste;
• No classificador de caminhada, fixamos a quantidade de amostras negativas como o
dobro da quantidade de positivas pois, há maior número de atividades na categoria
de não caminhada. Além disso, a partir de alguns experimentos, notamos que essa
quantidade gerou um resultado satisfatório;
• Como protocolo de treinamento, utilizamos uma validação cruzada de dois folds
(2-fold cross validation) seguida por uma de cinco folds, interna, nos respectivos
conjuntos de treinamento, para definição de parâmetros dos classificadores usando
busca em grade dividindo o conjunto treinamento em 80% para treinar e 20% para
validar;
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• Os resultados do classificador de caminhada são mostrados como a acurácia normali-
zada (média) e o desvio padrão entre as diferentes partições geradas aleatoriamente.
• Os resultados do reconhecimento apresentados consistem na média das acurácias
normalizadas dos usuários e o desvio padrão entre estas.
5.3 Análises
Para avaliar as técnicas de caracterização e os sistemas de coordenadas descritos e propos-
tos na base de dados devem ser considerados alguns parâmetros como o número mínimo de
amostras do usuário de interesse e a proporção de exemplos de outros usuários que repre-
sentam a classe negativa. Então, realizamos experimentos para cada um dessas análises
utilizando a caracterização mais simples, janelas dispostas sobre os dados cru no domínio
do tempo, utilizando o sistema de coordenadas de dispositivo em dois classificadores, RF
e SVM.
5.3.1 Número de amostras por usuário
Nessa seção, apresentamos uma análise do quanto o número de amostras por usuário
utilizadas no treinamento influencia no resultado do reconhecimento. Dessa forma, inici-
almente utilizamos 20 amostras por usuário para treinamento, após aumentamos para 50
e assim, consecutivamente. Na Figura 5.1, temos a média das acurácias normalizadas dos
usuários e o desvio padrão entre estas médias com cada número de amostras analisado.
De uma forma geral, notamos que o aumento da quantidade de amostras por usuário
evidencia uma melhora na acurácia. Entretanto, é necessário equilibrar o número de
amostras com o tempo de coleta de cada usuário, já que exige esforço do mesmo. Devido
a este fato, limitamos essa análise em 150 amostras positivas que correspondem a cinco
minutos de caminhada com as configurações descritas na Seção 5.2. Com a finalidade
de melhorar a acurácia sem a necessidade de aumentar o tempo de coleta, efetuamos o
balanceamento do número de amostras negativas de acordo com o de amostras positivas.
Os resultados dessa análise são apresentados na próxima seção.
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Figura 5.1: Resultados com diferentes quantidades de amostras por usuário.
5.3.2 Proporção da classe negativa
Realizamos o balanceamento da classe negativa (amostras de outros usuários diferentes
do usuário autorizado) a partir de uma porcentagem da quantidade de amostras positivas.
O objetivo principal é fazer com que o classificador não priorize uma determinada classe
devido a esta possuir maior número de amostras no treinamento. Avaliamos essa porcen-
tagem da classe negativa como 100%, 120%, 150% e 200% da quantidade de amostras da
classe positiva. Os resultados obtidos são apresentados na Figura 5.2.
A partir da Figura 5.2, observamos que o balanceamento da classe negativa gera grande
impacto no resultado. Também notamos que apesar do RF ter obtido melhor resultado
usando 120% para a classe negativa, o SVM apresentou melhor resultado com 100%. Além
disso, a diferença entre o resultado do RF usando 100% e 120% não é considerável. Logo,
adotaremos a mesma quantidade de exemplos negativos e de positivos para os próximos
experimentos em ambos os classificadores a fim de comparação entre estes.
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RF SVM
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Figura 5.2: Resultados com diferentes porcentagens da classe negativa.
5.4 Domínio do tempo
Como descrito na Seção 3.3.1, avaliamos a utilização de janelas do sinal cru diretamente no
classificador para o domínio do tempo. Nessa seção, apresentamos os resultados obtidos
com essa caracterização tanto no classificador de caminhada quanto no reconhecimento.
5.4.1 Classificador de caminhada
Na Figura 5.3, apresentamos os resultados dessa abordagem para o classificador de cami-
nhada com os três sistemas de coordenadas e o vetor resultante.
De acordo com a Figura 5.3, nesse domínio verificamos que o SVM obteve melhor
resultado no sistema de coordenadas de dispositivo. Além disso, o classificador RF conse-
guiu acertar próximo de 100% e os resultados deste para todos os sistemas de coordenadas
e para o vetor resultante foram semelhantes. Dessa forma, podemos concluir que a cami-
nhada possui grande discriminação das demais atividades e que o processamento realizado
nos dados para transformação de coordenadas pode ter reduzido essa diferenciação para
o SVM.
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Figura 5.3: Resultado do classificador de caminhada no domínio do tempo.
5.4.2 Reconhecimento
Com o objetivo de analisar a importância da autenticação contínua, apresentamos os
resultados obtidos sem a fusão temporal e com cada um dos métodos de fusão apresentados
na Seção 3.6 para cada classificador. Dessa forma, na Figura 5.4, temos a comparação
entre os resultados obtidos com o RF sem a autenticação contínua e quando utiliza-se
a votação para fusão para os três sistemas de coordenadas e o vetor resultante. Já na
Figura 5.6, apresentamos a mesma comparação para o SVM. Enquanto que nas Figuras
5.5 e 5.7, comparamos os resultados sem a autenticação contínua e usando a fusão via
probabilidade máxima para o RF e o SVM, respectivamente.
De acordo com os resultados apresentados nas Figuras 5.4, 5.6, 5.5 e 5.7, notamos que
a autenticação contínua melhora o resultado para a maioria dos casos, principalmente,
para o RF. Também observamos que houve um pequeno aumento no desempenho da
classificação do RF quando usamos a probabilidade máxima como método de autenticação
contínua. Já com o SVM, apesar do aumento da acurácia para o sistemas de coordenadas
de mundo e de usuário com o método de probabilidade máxima, houve maior aumento
do desvio padrão. Assim, o SVM obteve uma pequena melhora no resultado quando
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adotamos o método de votação. Logo, para o RF usaremos a probabilidade máxima e a
votação para o SVM como métodos de autenticação contínua. Na Figura 5.8, temos os
resultados obtidos com esses dois classificadores no domínio do tempo.
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Figura 5.4: Resultado do reconhecimento no domínio do tempo sem e com autenticação
contínua via votação para o RF.
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Figura 5.5: Resultado do reconhecimento no domínio do tempo sem e com autenticação
contínua via probabilidade máxima para o RF.
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Figura 5.6: Resultado do reconhecimento no domínio do tempo sem e com autenticação
contínua via votação para o SVM.
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Figura 5.7: Resultado do reconhecimento no domínio do tempo sem e com autenticação
contínua via probabilidade máxima para o SVM.
De acordo com os resultados mostrados na Figura 5.8, as coordenadas de dispositivo
resultam tanto em uma menor média das acurácias normalizadas dos usuários como tam-
bém apresenta um maior desvio padrão entre esses. Isso pode ser explicado pelo fato de
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que, ao realizar coletas em diferentes dias é impossível garantir que o dispositivo esteja
na mesma posição. Logo, esta não é adequada para um cenário real.
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Figura 5.8: Resultado do reconhecimento no domínio do tempo.
Também podemos notar que, com o sistema de coordenadas de mundo, o resultado
melhorou em comparação ao de dispositivo. Entretanto, os dados foram coletados em um
ambiente não controlado e esse sistema considera as direções de caminhada. Logo, ao
utilizar o sistema de coordenadas de usuário, obtivemos melhor resultado em relação aos
outros sistemas de coordenadas pois, este garante invariância à posição do dispositivo e à
direção de caminhada.
Nós realizamos um teste de Wilcoxon pareado (Wilcoxon pairwise rank sum test) com
correção de Bonferroni (p-correction) comparando os resultados desse domínio usando
o sistema de coordenadas de usuário com as demais opções: coordenada de dispositivo,
de mundo e vetor resultante. Na Tabela 5.2, temos o teste estatístico realizado com as
acurácias obtidas pelo RF e, na Tabela 5.3, com os resultados do SVM.
A partir da Tabela 5.2, concluímos que, para o RF, há uma diferença estatística entre
as coordenadas de usuário e as de dispositivo mas, não entre as coordenadas de usuário e
o vetor resultante e nem entre as coordenadas de mundo e de dispositivo. Já para o SVM,
há diferença estatística somente entre as coordenadas de usuário e o vetor resultante,
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como mostra a Tabela 5.3.
Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 0.87 1.20e−3 9.80e−3
Coord. de
mundo
0.87 - 2.40e−5 9.00e−6
Coord. de
usuário
1.20e−3 2.40e−5 - 1.00
Vetor
resultante
9.80e−3 9.00e−6 1.00 -
Tabela 5.2: Teste de Wilcoxon pareado dos resultados do RF no domínio do tempo.
Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 0.64 5.60e−2 1.00
Coord. de
mundo
0.64 - 0.10 1.45e−2
Coord. de
usuário
5.60e−2 0.10 - 4.2e−3
Vetor
resultante
1.00 1.45e−2 4.2e−3 -
Tabela 5.3: Teste de Wilcoxon pareado dos resultados do SVM no domínio do tempo.
5.5 Domínio da frequência
No domínio da frequência, de acordo com a Seção 3.3.2, utilizamos os coeficientes da
Transformada de Fourier sobre as janelas do sinal.
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5.5.1 Classificador de caminhada
Na Figura 5.10, apresentamos os resultados obtidos nesse domínio para o classificador de
caminhada.
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Figura 5.9: Resultado do classificador de caminhada no domínio da frequência.
De acordo com a Figura 5.9, o SVM alcançou melhores resultados nesse domínio. Além
disso, todos os sistemas de coordenadas e o vetor resultante com ambos os classificadores
obtiveram resultados extremamente semelhantes. Com isso, percebemos que o caminhar
há frequências típicas que promovem separação deste das demais atividades.
5.5.2 Reconhecimento
Os resultados de reconhecimento nesse domínio são apresentados na Figura 5.10.
A partir da Figura 5.10, concluímos que no domínio da frequência também o sistema
de coordenadas de dispositivo apresenta resultado inferior em referência aos resultados
dos demais sistemas. Com isso notamos que mudanças da posição do dispositivo, mesmo
que pequenas, causam alterações nos dados quando usamos esse sistema de coordenadas
e que mesmo no domínio da frequência estas mudanças permanecem.
Além disso, observamos que nessa abordagem a mudança do sistema de coordenadas
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de mundo para o de usuário provocou pouco efeito no resultado. Isso ocorreu porque
no domínio da frequência, alterações ao longo do tempo, como é o caso da mudança de
direção da caminhada, são minimamente representadas.
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Figura 5.10: Resultado do reconhecimento no domínio da frequência.
Nesse domínio, também realizamos um teste de Wilcoxon pareado com correção de
Bonferroni comparando os resultados desse domínio usando o sistema de coordenadas de
usuário com as demais opções. Na Tabela 5.2, apresentamos o teste estatístico usando as
acurácias obtidas pelo RF e na Tabela 5.3 com os resultados do SVM.
De acordo com os testes estatísticos desse domínio e de ambos os classificadores (Tabe-
las 5.4 e 5.5), a coordenada de dispositivo é diferente estatisticamente de todas as demais
opções. Mas, não há diferença entre as coordenadas de usuário, de mundo e do vetor
resultante.
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Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 0.03 5.00e−2 0.04
Coord. de
mundo
0.03 - 0.09 1.00
Coord. de
usuário
5.00e−2 0.09 - 0.44
Vetor
resultante
0.04 1.00 0.44 -
Tabela 5.4: Teste de Wilcoxon pareado dos resultados do RF no domínio da frequência.
Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 1.10e−15 2.30e−16 < 2.00e−16
Coord. de
mundo
1.10e−15 - 1.00 0.66
Coord. de
usuário
2.30e−16 1.00 - 1.00
Vetor
resultante
< 2.00e−16 0.66 1.00 -
Tabela 5.5: Teste de Wilcoxon pareado dos resultados do SVM no domínio da frequência.
5.6 Domínio do tempo-frequência
Nesse domínio temos as janelas do sinal descritas por coeficientes da Transformada de
Wavelet, assim como detalhamos na Seção 3.3.3.
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5.6.1 Classificador de caminhada
Temos os resultados obtidos nesse domínio para o classificador de caminhada representa-
dos na Figura 5.11.
Notamos, na Figura 5.11, que os resultados nesse domínio foram semelhantes ao do
domínio do tempo já que este conserva informações temporais. Novamente, o SVM obteve
melhor resultado usando as coordenadas de dispositivo. Assim, verificamos que caracte-
rísticas temporais que auxiliavam na separação das atividades a partir do hiperplano do
SVM podem ter sido perdidas com o processamento dos dados durante o processo de
transformação de coordenadas.
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Figura 5.11: Resultado do classificador de caminhada no domínio do tempo-frequência.
5.6.2 Reconhecimento
Apresentamos os resultados do reconhecimento nesse domínio na Figura 5.12.
A partir da Figura 5.12, notamos que também usando a caracterização no domínio
do tempo-frequência temos o melhor resultado com o sistema de coordenadas do usuário.
Além disso, nesse caso o RF também obteve melhor desempenho no reconhecimento do
que o SVM.
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Figura 5.12: Resultado do reconhecimento no domínio do tempo-frequência.
No domínio do tempo-frequência, também efetuamos um teste de Wilcoxon pareado
com correção de Bonferroni comparando os resultados desse domínio usando o sistema
de coordenadas de usuário com as demais opções. Na Tabela 5.2, apresentamos o teste
estatístico das acurácias alcançadas pelo RF e na Tabela 5.3 com os resultados do SVM.
Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 0.89 0.17 0.56
Coord. de
mundo
0.89 - 5.3e−4 0.08
Coord. de
usuário
0.17 5.3e−4 - 1.00
Vetor
resultante
0.56 0.08 1.00 -
Tabela 5.6: Teste de Wilcoxon pareado dos resultados do RF no domínio do
tempo-frequência.
Como mostra a Tabela 5.6, há diferença estatística somente entre as coordenadas de
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usuário e as de mundo para os resultados do RF. Já para o SVM, o vetor resultante é
diferente estatisticamente de todas as demais opções, como apresentado na Tabela 5.7.
Coord. de
dispositivo
Coord. de
mundo
Coord. de
usuário
Vetor
resultante
Coord. de
dispositivo
- 0.64 0.34 1.70e−4
Coord. de
mundo
0.64 - 0.27 2.30e−5
Coord. de
usuário
0.34 0.27 - 1.19e−3
Vetor
resultante
1.70e−4 2.30e−5 1.19e−3 -
Tabela 5.7: Teste de Wilcoxon pareado dos resultados do SVM no domínio do
tempo-frequência.
5.7 Considerações gerais
Na maioria dos casos, o vetor resultante obteve um resultado semelhante ao das coorde-
nadas de usuário. Isso ocorreu porque neste são desconsideradas as direções dos vetores,
que podem indicar a posição do dispositivo e a direção de caminhada. Entretanto, neste
trabalho, não exploramos caracterizações robustas, como as que são analisadas caracte-
rísticas próprias de cada eixo. Nesse tipo de caracterização não seria possível com o vetor
resultante.
Analisando o reconhecimento, ao comparar os três domínios, podemos afirmar que no
domínio do tempo e do tempo-frequência, há um menor desvio padrão entre os usuários
enquanto que, o domínio da frequência apresenta melhor acurácia no sistema de coorde-
nadas de dispositivo e de mundo. Além disso, com esses experimentos, obtemos melhor
resultado no domínio do tempo com o sistema de coordenadas de usuário usando o RF.
Entretanto, ainda não é possível concluir qual caracterização é melhor pois, os resulta-
dos entre os domínios foram muito similares e, além disso, temos um alto desvio padrão
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entre os usuários. Dessa forma, pretendemos estender esse trabalho a partir da análise
e proposta de atributos mais robustos nos três domínios assim como, a fusão entre essas
caracterizações.
Notamos que no classificador de caminhada, temos melhores resultados usando o RF
em todos os domínios ou o SVM no da frequência. O fato do classificador de caminhada
ter obtido acerto maior que 99% mostra que há uma diferenciação mais clara entre o
que é caminhada e o que não é do que a separação entre indivíduos a partir do modo
de caminhar. Dado que separação entre indivíduos é o principal desafio deste trabalho,
verificamos que as transformações propostas possuem considerável contribuição para uma
autenticação eficaz. Além disso, para esse classificador de caminhada também investiga-
remos atributos mais elaborados e coletaremos dados de outras atividades.
5.8 Estudo de casos
Com o objetivo de analisar os diferentes sistemas de coordenadas e viabilizar resultados
qualitativos, elaboramos um estudo de casos que envolvem cenários cotidianos com cinco
usuários voluntários. Esses são apresentados nas próximas Seções assim como, os resul-
tados obtidos em cada um. Em todos os casos, os dados foram coletados no mesmo dia e
foram mantidas as mesmas condições de coleta, modificando apenas o alvo de estudo em
cada caso. Para esses casos analisados, utilizamos a caracterização mais simples, janelas
dos dados crus no domínio do tempo pois, ainda não é possível concluir qual domínio
é melhor para este problema. Também realizamos esses experimentos usando apenas
o classificador RF, já que este apresentou melhor resultado em praticamente todos os
experimentos mostrados.
5.8.1 Dispositivo em diferentes posições
Nesse cenário, os voluntários foram solicitados a realizar duas coletas no mesmo dia, a
primeira com o dispositivo em posição vertical e a segunda com este disposto horizon-
talmente. Dessa forma, o treino foi composto pelas sessões dos cinco usuários em uma
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posição do dispositivo enquanto que o teste nesse caso, são as sessões dos outros usuários
com o dispositivo em outra posição. Assim, avaliamos a influência da posição do dispo-
sitivo em cada um dos sistemas de coordenadas e usando o vetor resultante. Na Figura
5.13, temos os resultados obtidos nesse estudo de caso.
De acordo com a Figura 5.13, a posição do dispositivo possui uma considerável in-
fluência nas coordenadas de dispositivo, impossibilitando o reconhecimento. Percebemos
que as coordenadas de mundo também não foi suficiente nesse cenário pois a coleta foi
realizada em um ambiente não controlado, com curvas e mudanças de direção. Nesse caso,
o vetor resultante também demonstrou desempenho inferior em relação às coordenadas de
usuário tendo em vista que o mesmo perde informações relevantes para o reconhecimento.
Logo, as coordenadas de usuário sobrepujou os demais sistemas e o vetor resultante, de-
monstrando a importância dessa transformação no reconhecimento.
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Figura 5.13: Resultados estudo de caso sobre o dispositivo em diferentes posições.
5.8.2 Mudanças de calçado
Nesse cenário, solicitamos que os usuários efetuassem duas coletas no mesmo dia, cada
uma com um tipo de calçado diferente e empenhando para manter o celular na mesma
posição. Nesse caso, o treino foi formado pelas sessões dos usuários com um tipo de
calçado e o teste composto por sessões em que os usuários estão usando outro tipo de
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calçado. O objetivo desse estudo é analisar como a caminhada com modelos diferentes de
calçados podem alterar os dados em cada um dos sistemas de coordenadas e com o vetor
resultante, já que esta mudança é bastante comum em um cenário real. A Figura 5.14
apresenta os resultados obtidos nesse estudo de caso.
A partir dos resultados apresentados na Figura 5.13, notamos que com o dispositivo
aproximadamente na mesma posição (como nesse caso), temos um resultado melhor para
as coordenadas de dispositivo em comparação com os da Figura 5.14. Entretanto, ainda
não é um resultado satisfatório, o que evidencia a impraticabilidade de coletar diferentes
sessões com o dispositivo exatamente na mesma posição. Isso reforça a importância de
uma transformação que torne os dados invariantes à posição do dispositivo.
Observamos que apesar das coordenadas de usuário melhorar o reconhecimento, neste
cenário obtivemos um resultado inferior ao estudo de caso anterior. Isso evidencia que as
abordagens de caracterização utilizadas ainda não são robustas a este tipo de mudança.
Então, uma possível extensão deste trabalho é a criação de técnicas de caracterização que
garantam maior diferenciação dos usuários e que utilizam as coordenadas de usuário para
assegurar invariância à posição do dispositivo e direção de caminhada.
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Figura 5.14: Resultados do estudo de caso sobre mudanças de calçado.
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5.8.3 Diferentes locais de transporte do dispositivo
Nesse cenário, os indivíduos foram requeridos a realizar duas coletas no mesmo dia dado
que na primeira, o dispositivo estava localizado no bolso da frente da calça ou shorts
e na segunda este foi colocado no bolso de trás. Nesse caso, pretendemos avaliar se
diferentes locais de transporte do dispositivo alteram os resultados em algum dos sistemas
de coordenadas analisados. Dessa forma, o treino foi composto por sessões dos cinco
usuários transportando o dispositivo em um local e o teste foi formado com sessões dos
usuários transportando o dispositivo em outro local.
Os resultados obtidos nesse estudo de caso são inferiores aos dos demais estudos,
o que pode ser atribuído ao fato de que são adicionados componentes provenientes do
movimento do dispositivo dentro do bolso. Assim, o movimento no bolso da frente e no
de trás é diferente. O melhor resultado foi obtido com o vetor resultante, dado que este não
preserva informação de direção e então, apenas a magnitude dos movimentos adicionais é
incorporada ao sinal. Logo, concluímos que é necessário encontrar características próprias
do caminhar que sejam robustas para que movimentos como este não influenciem no
reconhecimento.
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Figura 5.15: Resultados do estudo de caso sobre diferentes locais de transporte do
dispositivo.
Capítulo 6
Conclusões e trabalhos futuros
Nesse trabalho, apresentamos e propomos técnicas para resolução do problema de autenti-
cação contínua baseada no modo de caminhar utilizando dados de sensores dos dispositivos
móveis atuais. A abordagem proposta nesse trabalho é mostrada na Figura 3.1. Explo-
ramos métodos para processamento dos dados, incluindo transformação de coordenadas
para garantir invariância à posição do dispositivo e à direção de caminhada. Além disso,
avaliamos algumas técnicas de caracterização encontradas na literatura e propusemos al-
guns métodos para realizar a autenticação de forma contínua.
A principal contribuição desse trabalho consiste em um novo sistema de coordenadas,
denominado como coordenadas do usuário, o qual é detalhado na Seção 3.2.2. A partir
dos experimentos e estudos de caso apresentados na Seção 5.1, verificamos que com esse
sistema proposto é possível reconhecer o modo de caminhar de cada indivíduo de forma
satisfatória, independentemente da posição que o dispositivo está sendo transportado e
da direção que a pessoa está caminhando.
Também projetamos um classificador de caminhada para assegurar que os dados ana-
lisados no reconhecimento sejam apenas de caminhada, como descrito na Seção 3.4. Esse
classificador é essencial para análise do modo de caminhar dado que a autenticação deve
ocorrer somente quando houver dados de caminhada. Com isso, evitamos que um usuário
autorizado seja considerado intruso caso os dados coletados no momento não sejam de
caminhada.
Adicionalmente, iniciamos uma base de dados que até o momento possui dados de
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acelerômetro e vetor de rotação de 50 usuários, sendo referência para a área de reconhe-
cimento a partir do modo de caminhar usando dados do acelerômetro, como mostrado no
Capítulo 4.
Como trabalhos futuros, objetivamos analisar e propor técnicas de extração de carac-
terísticas mais robustas com a finalidade de melhorar o desempenho do reconhecimento
ao longo do tempo bem como diante de diferentes circunstâncias de capturas (condições
climáticas, roupas, formas de andar, posições do dispositivo de captura, etc.). De forma
geral, iremos explorar as seguintes direções:
• Engenharia de atributos: estudaremos profundamente a mecânica do movimento de
caminhar para projetar técnicas capazes de extrair as características mais determi-
nantes do modo de caminhar como aquelas relacionadas ao ciclo de caminha em si
(loops gerados nas juntas do joelho ao trocar os passos). A partir da compreensão
das características importantes para o nosso problema, será possível desenvolver téc-
nicas mais robustas às diversas mudanças como, local em que o usuário transporta
o dispositivo ou sua velocidade ao caminhar;
• Aprendizado de característica guiado diretamente pelos dados: utilizaremos técni-
cas para aumentar a quantidade de dados disponíveis para treinamento para, então,
aplicá-los, com ou sem a etapa de caracterização, juntamente a redes neurais de
diversos tipos como, por exemplo, convolucionais (Convolutional Neural Networks
– CNNs) e recorrentes (Recurrent Neural Networks – RNNs). O principal obje-
tivo dessa direção é buscar extrair características intrínsecas aos dados que não
conseguimos detectar com a análise do caminhar e estudar a importância dessas
características para o nosso problema.
• Complementaridade das formas de caracterização propostas de modo a maximizar
a performance das soluções desenvolvidas com a menor taxa de falsas-aceitações
possíveis.
Para realização da autenticação contínua, propusemos a coerência temporal, como
mostrado na Seção 3.6. A coerência pode ser feita em diferentes níveis: de atributos, con-
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catenando as características; de classificadores, analisando as probabilidades ou confianças
da classificação; ou de respostas, a partir de técnicas de fusão das classificações. Avalia-
mos a coerência em nível de classificadores e de respostas e verificamos que a coerência
temporal fornece maior robustez no reconhecimento do usuário. Mas, ainda podem ser
analisadas outras técnicas de fusão temporal com o objetivo de melhorar o desempenho
do reconhecimento.
Pretendemos também estender esse trabalho para um reconhecimento de cenário aberto
(open set) [62, 38], no qual será possível classificar uma determinada amostra como de um
usuário não autorizado sem a necessidade de ter amostras desse usuário no treinamento.
Essa técnica é ideal para um cenário real pois nunca saberemos na prática quem, de fato,
tem interesse em invadir um determinado celular buscando acesso não autorizado.
Finalmente, além da aplicabilidade dessa abordagem na autenticação a partir do modo
de caminhar, também vislumbramos estender a mesma para aplicações adicionais tais
como a detecção de atividades ou de movimentos com vistas à assistência médica ou
domiciliar em casos de detecção de queda ou de doenças que afetam o modo de caminhar.
Dessa forma, além de colaborar com a segurança dos usuários a partir da autenticação
contínua dos mesmos utilizando uma biometria comportamental, esse trabalho pode gerar
várias contribuições originais em problemas que envolvem a análise de sinais provenientes
de sensores que capturam informações de movimento.
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